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Vorlesung Technikrecht 
Datenschutz: Einführung

Prof. Dr. Ruth Janal, LL.M.
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BVerfGE 65, 1 – Volkszählungsurteil 

»Freie Entfaltung der Persönlichkeit setzt unter den modernen
Bedingungen der Datenverarbeitung den Schutz des Einzelnen
gegen unbegrenzte Erhebung, Speicherung, Verwendung und
Weitergabe seiner persönlichen Daten voraus. […] Das Grundrecht
gewährleistet insoweit die Befugnis des Einzelnen, grundsätzlich
selbst über die Preisgabe und Verwendung seiner persönlichen
Daten zu bestimmen.«

Siehe auch BVerfGE 120, 274:

 Begründung des Grundrechts auf Gewährleistung der
Vertraulichkeit und Integrität informationstechnischer Systeme
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Europäische Grundrechte-Charta

Art. 8 Schutz personenbezogener Daten

(1) Jede Person hat das Recht auf Schutz der sie betreffenden 
personenbezogenen Daten.

(2) Diese Daten dürfen nur nach Treu und Glauben für festgelegte Zwecke und mit 
Einwilligung der betroffenen Person oder auf einer sonstigen gesetzlich 
geregelten legitimen Grundlage verarbeitet werden. Jede Person hat das Recht, 
Auskunft über die sie betreffenden erhobenen Daten zu erhalten und die 
Berichtigung der Daten zu erwirken.

(3) Die Einhaltung dieser Vorschriften wird von einer unabhängigen Stelle 
überwacht.
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Querschnittsmaterie Datenschutzrecht
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Rechtsquellen des Datenschutzrechts

DSGVO
BDSG

bereichsspezifisches Datenschutzrecht, 
z.B. TKG, TMG, AO, SGB X, Melderecht

• Konkretisierung  der 
DSGVO oder

• außerhalb des 
Anwendungsbereichs
der DSGVO 

Prof. Dr. Ruth Janal, LL.M.

Anwendungsbereich DSGVO

sachlich 

• Art. 2 I: Verarbeitung personenbezogener 
Daten (vgl. § 4 Nr. 1, 2)

• Art. 2 II, IIII: sofern keine Ausnahme

• Art. 2 II lit. c: Haushaltsausnahme

• Art. 3 I: Verarbeitung im Rahmen der Tätigkeit 
einer Niederlassung innerhalb der EU

• Art. 3 II lit. a: Angebot von Waren oder 
Dienstleistung an Personen in der EU (auch 
unentgeltlich)

• Art. 3 II lit. b: Beobachtung des Verhaltens von 
Personen in der EU

räumlich
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Verarbeitung personenbezogener Daten 

 Art. 4 Nr. 1: Personenbezug besteht, wenn der/die Nutzer/in (= eine 
natürliche Person) identifiziert oder identifizierbar ist

 identifizierbar durch wen?

 maßgeblich: Mittel des Verantwortlichen, die vernünftigerweise zur 
Bestimmung der betreffenden Person eingesetzt werden könnten 
(EuGH NJW 2016, 3579 – Breyer, Erwägungsgrund 26 DSGVO)

 irrelevant, ob eine Bestimmung tatsächlich erfolgt

 Art. 4 Nr. 2: weiter Begriff der Verarbeitung

Prof. Dr. Ruth Janal, LL.M.

Involvierte Personen 

• Datensubjekt

• Person, deren Daten
verarbeitet werden

Betroffener
Verantwortlicher
• Stelle, die über Zwecke

und Mittel der Verarbeitung
entscheidet, Art. 4 Nr. 7

Gemeinsame Verantwortliche

• gemeinsame Festlegung
der Zwecke und Mittel der 
Verarbeitung, Art. 26

Auftragsdatenverarbeiter

• Vornahme einer Verarbeitung
im Auftrag des 
Verantwortlichen, Art. 28
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Prinzipien des Datenschutzrechts, Art. 5 DSGVO

 Rechtmäßigkeit

 Verarbeitung nach Treu und Glauben

 Zweckbindung

 Datensparsamkeit

 Richtigkeit

 Begrenzung der Speicherdauer

 Transparenz

 Integrität und Vertraulichkeit

 Rechenschaftspflicht des Verantwortlichen

Vorlesung Technikrecht 
Datenschutz:
Rechtmäßige Datenverarbeitung

Prof. Dr. Ruth Janal, LL.M.
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Rechtmäßigkeit der Datenverarbeitung

»Verbot mit Erlaubnisvorbehalt« 

Prof. Dr. Ruth Janal, LL.M.

Rechtmäßigkeit der Datenverarbeitung

Art. 6 Abs. 1 DSGVO

a) Einwilligung  siehe Art. 7 DSGVO

b) Verarbeitung erforderlich für die Erfüllung eines Vertrags

c) Verarbeitung erforderlich zur Erfüllung einer rechtlichen 
Verpflichtung

d) Verarbeitung erforderlich zum Schutze lebenswichtiger Interessen

e) öffentliches Interesse

f) Wahrung der berechtigten Interessen des Verantwortlichen oder 
eines Dritten, sofern nicht Interessen des Datensubjekts 
überwiegen

Beachte die engeren Erlaubnistatbestände für sensitive Daten, Art. 9 DSGVO
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Einwilligung, Art. 6 I lit. a

Art. 7 DSGVO

(1) Einwilligung im Zweifel vom Unternehmer nachzuweisen

(2) Transparenz des Einwilligungsersuchens

(3) jederzeitiges Widerrufsrecht

(4) Kopplungsverbot

Art. 8 DSGVO

 Dienste der Informationsgesellschaft: Eltern maßgeblich für  Kinder 
und Jugendliche unter 16 Jahren

Erwägungsgrund 32 

Einwilligungserklärung: eindeutige Handlung, mit der freiwillig, in informierter 
Weise und unmissverständlich das Einverständnis bekundet wird.
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Interessenabwägung, Art. 6 I lit. f

• rechtliche, tatsächliche, wirtschaftliche oder ideelle Interessen

• der verarbeitenden Stelle oder eines Dritten

• z.B. Rechtswahrung und -verfolgung, vgl. Art. 9 Abs. 2 lit. f

• Erwägungsgründe 47-49 nennen u.a.: besondere Beziehung zwischen 
Datensubjekt und Verantwortlichem, Betrugsprävention, Cybersicherheit, 
Übermittlung innerhalb einer Konzerngruppe, Direktmarketing (!)

• Abwägung mit Grundrechten und -freiheiten des Datensubjekts; dabei soll die 
Vorhersehbarkeit der Datenverarbeitung einen Faktor darstellen
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Interessenabwägung, Art. 6 I lit. f

Siehe hierzu BGH NW 2018, 3178 – Digitaler Nachlass

Vorlesung Technikrecht 
Datenschutz: Rechte des Datensubjekts

Prof. Dr. Ruth Janal, LL.M.
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Rechte des Datensubjekts (Art. 12-23 DSGVO)

 Allgemeine Anforderungen, insbesondere Transparenz und 
Unentgeltlichkeit, Art. 12 DSGVO

 Informationspflicht des Verantwortlichen bzgl. der Datenverarbeitung, 
Art. 13, 14 DSGVO

 Recht auf Auskunft und Kopie, Art. 15 DSGVO

 Recht auf Berichtigung, Art. 16 DSGVO 

 Recht auf Löschung oder Einschränkung der Verarbeitung
(= Sperre), Art. 17, 18 DSGVO

 Recht auf Datenübertragbarkeit, Art. 20 DSGVO

 Widerspruchsrecht, Art. 21 DSGVO
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Vorlesung Technikrecht 
Datenschutz: TOMs, Marktaufsicht und 
Sanktionen

Prof. Dr. Ruth Janal, LL.M.
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Technische und organisatorische Maßnahmen
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Privacy by design & by default, Art. 25

Datenschutz-Folgenabschätzung, Art. 35

Betrieblicher Datenschutzbeauftragter,
Art. 37
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Verzeichnis der Datenverarbeitungs-
vorgänge, Art. 30

Sicherheit der Datenverarbeitung, Art. 32

Meldung von Verletzungen des Schutzes
von Daten, Art. 33

Konsultation bei
hohem Risiko

Kommunikation

Prof. Dr. Ruth Janal, LL.M.

Art. 25 DSGVO

Datenschutz durch Technikgestaltung und durch datenschutzfreundliche 
Voreinstellungen (= Privacy by Design and by Default)

(1) Unter Berücksichtigung des Stands der Technik, der Implementierungskosten und 
[…] trifft der Verantwortliche sowohl zum Zeitpunkt der Festlegung der 
Mittel für die Verarbeitung als auch zum Zeitpunkt der eigentlichen 
Verarbeitung geeignete technische und organisatorische Maßnahmen — wie 
z. B. Pseudonymisierung, die dafür ausgelegt sind, die Datenschutzgrundsätze 
wie etwa Datenminimierung wirksam umzusetzen […].

(2) Der Verantwortliche trifft geeignete technische und organisatorische Maßnahmen, 
die sicherstellen, dass durch Voreinstellung grundsätzlich nur 
personenbezogene Daten, deren Verarbeitung für den jeweiligen bestimmten 
Verarbeitungszweck erforderlich ist, verarbeitet werden. […] Solche Maßnahmen 
müssen insbesondere sicherstellen, dass personenbezogene Daten durch 
Voreinstellungen nicht ohne Eingreifen der Person einer unbestimmten Zahl 
von natürlichen Personen zugänglich gemacht werden.

[…]
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Datenschutz-Grundverordnung (DSGVO)

Art. 32 Sicherheit der Verarbeitung 

(1) Unter Berücksichtigung des Stands der Technik, der Implementierungskosten und der Art,
des Umfangs, der Umstände und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos für die Rechte und Freiheiten
natürlicher Personen treffen der Verantwortliche und der Auftragsverarbeiter geeignete
technische und organisatorische Maßnahmen, um ein dem Risiko angemessenes
Schutzniveau zu gewährleisten; diese Maßnahmen schließen unter anderem Folgendes
ein:

a) die Pseudonymisierung und Verschlüsselung personenbezogener Daten;

b) die Fähigkeit, die Vertraulichkeit, Integrität, Verfügbarkeit und Belastbarkeit der
Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer
sicherzustellen

c) die Fähigkeit, die Verfügbarkeit der personenbezogenen Daten und den Zugang zu
ihnen bei einem physischen oder technischen Zwischenfall rasch wiederherzustellen

d) ein Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen Maßnahmen zur Gewährleistung
der Sicherheit der Verarbeitung.

[…]
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Marktaufsicht und Regulierte Selbstregulierung

Aufsichtsbehörden, Art. 55 ff.

Zertifizierungsstelle, Art. 41 ff.

Aufsichtsbehörde oder nationale Akkreditierungsstelle

Genehmigung
der Verhaltens-
regeln durch
Aufsichtsbehörde

Akkreditierung
der Zertifizierungs-
stelle, Art. 43 I

Erarbeitung von Verhaltensregeln
durch Branchen- und Industrieverbände, Art. 40

Zertifizierung und 
Überwachung des
Einhaltens von
Verhaltensregeln

Verantwortliche Stelle
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Steuerungsinstrumente des Technikrechts

Hoheitliche Regulierung

• durch den Gesetzgeber

Regulierte Selbstregulierung, z.B.

• Freiwillige Selbstkontrolle (FSK)
Jugendmedienschutz-Staatsvertrag

• Art. 40 DSGVO
• § 8a IT-SicherhreitsG

Selbstregulierung,

• private Regelsetzung
• technischer Standard oder

Code of Conduct
• ggf. Gründung von Interessens-

verbänden 
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Beispiel für regulierte Selbstregulierung

Art. 40 DSGVO – Verhaltensregeln
(1) Die Mitgliedstaaten, die Aufsichtsbehörden, der Ausschuss und die Kommission fördern die 

Ausarbeitung von Verhaltensregeln, die nach Maßgabe der Besonderheiten der 
einzelnen Verarbeitungsbereiche und der besonderen Bedürfnisse von Kleinstunternehmen 
sowie kleinen und mittleren Unternehmen zur ordnungsgemäßen Anwendung dieser 
Verordnung beitragen sollen.

(2) Verbände und andere Vereinigungen, die Kategorien von Verantwortlichen oder 
Auftragsverarbeitern vertreten, können Verhaltensregeln ausarbeiten oder ändern oder 
erweitern, mit denen die Anwendung dieser Verordnung beispielsweise zu dem Folgenden 
präzisiert wird: […]

(5) […] Die Aufsichtsbehörde gibt eine Stellungnahme darüber ab, ob der Entwurf der 
Verhaltensregeln bzw. der Entwurf zu deren Änderung oder Erweiterung mit dieser 
Verordnung vereinbar ist und genehmigt diesen Entwurf der Verhaltensregeln bzw. den 
Entwurf zu deren Änderung oder Erweiterung, wenn sie der Auffassung ist, dass er 
ausreichende geeignete Garantien bietet.

(9) Die Kommission kann im Wege von Durchführungsrechtsakten beschließen, dass die ihr 
gemäß Absatz 8 übermittelten genehmigten Verhaltensregeln bzw. deren genehmigte 
Änderung oder Erweiterung allgemeine Gültigkeit in der Union besitzen. […]

29

30



16

Prof. Dr. Ruth Janal, LL.M.

Sanktionen bei Datenschutzverstößen

1. Art. 83 DSGVO: Bußgelder abhängig von Art und Schwere des 
Verstoßes

 bei Unternehmen: bis zu 4 % des gesamten weltweit erzielten 
Jahresumsatzes des vorangegangenen Geschäftsjahrs

2. § 42 BDSG: Strafbarkeit besonders schwerwiegender Verstöße

3. Art. 82 DSGVO: zivilrechtlicher Anspruch auf Schadensersatz, 
einschließlich Schmerzensgeld (“immaterieller Schaden”)

4. Art. 80 II DSGVO: Verbandsklagebefugnis

5. Art. 80 I DSGVO: Vertretungsbefugnis
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Fragen und Anregungen sind 
mir stets willkommen. 

Verwenden Sie Mitteilungs-
funktion im e-learning oder 
senden Sie mir 
eine eMail unter
ruth.janal@uni-bayreuth.de
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